PODER JUDICIARIO
TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS

Portaria Presidéncia N° 158/2025 TRE-AL/PRE/DG/GDG

Dispde sobre o Controle de Acesso Fisico e Logico Relativos a Seguranca das | nformacfes e Comunicaces
no ambito do Tribunal Regional Eleitoral de Alagoas.

O EXMO. SR. DESEMBARGADOR PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DE
ALAGOAS, no uso de suas atribuicdes legais e regimentais,

CONSIDERANDO o disposto na Resolugdo CNJ n.° 370, de 28 de janeiro de 2021, que instituiu a
Estratégia Naciona de Tecnologia da Informagdo e Comunicagéo do Poder Judiciério;

CONSIDERANDO aResolugdo CNJ n.° 396, de 7 de junho de 2021, que instituiu a Estratégia Nacional de
Seguranca Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO a Portaria CNJ n.° 162, de 10 de junho de 2021, que aprova Protocolos e Manuais
criados pela Resolugéo CNJ n.° 396/2021,

CONSIDERANDO a edicdo da Resolucéo-TSE n.° 23.644, de 1° de julho de 2021, que dispde sobre a
Politica de Seguranca da Informacdo (PSI) no &mbito da Justica Eleitoral;

CONSIDERANDO o contido na Portaria TSE n.° 444, de 8 de julho de 2021, que dispde sobre ainstituicdo
da norma de termos e definicdes relativa a Politica de Seguranca da Informacéo do Tribunal Superior
Eleitoral;

CONSIDERANDO as orientagtes de controles de seguranca da informagéo dispostas na norma 1SO NBR
/IEC 27002:2013;

CONSIDERANDO a Reviséo 1 da Norma Complementar n.° 07/IN0O1/DSIC/GSIPR, homologada em 15 de
julho de 2014, que estabel ece diretrizes para implantacéo de controles de acesso relativos a seguranca da
informacao e das comunicacfes na Administragcéo Publica Federal;

CONSIDERANDO as recomendacdes do Tribunal de Contas da Uni&o, no Acorddo-TCU n° 1.603, de 13 de
agosto de 2008, item 9.1.3, sobre aimportancia dos controles de acesso; e
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CONSIDERANDO o disposto no Processo sei! n.° 0003071-32.2025.6.02.8000,
RESOLVE:

Art. 1° Ficainstituida a Norma de Controle de Acesso Fisico e Logico relativa a seguranca das informagoes
e comunicacdes no ambito do Tribunal Regional Eleitoral de Alagoas, em consonancia com a Politica de
Seguranca da Informacédo da Justica Eleitoral.

Capitulo |
DOS CONCEITOS E DEFINICOES

Art. 2° Para os efeitos da Politica de Seguranca da Informacgdo deste Tribunal, aplica-se o glossario de
termos de seguranca da informacéo definido pelo Tribuna Superior Eleitoral.

Capitulo 11
DOS PRINCIPIOS

Art. 3° Esta norma tem como principio norteador a garantia da con¢dencialidade, integridade e
disponibilidade dos ativos de informagéo.

Art. 4° O acesso, fisico ou 16gico, deve ser concedido aos usuérios deste Tribunal, atendendo aos principios
do per¢) de acesso aos ativos de informagao.

Capitulo 1
DO ESCOPO

Art. 5° S&0 objetivos da Norma de Controle de Acesso Fisico e Logico relativa a seguranca das informagtes
e comunicagoes:

| — estabel ecer diretrizes paraimplantacdo de controles de acesso fisico e 16gico;
Il — preservar os ativos de informagéao;

Il — assegurar a con¢dencialidade, integridade e disponibilidade dos ativos de informagéo sob a
responsabilidade deste Tribunal.
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Art. 6° Esta portaria se aplica aos membros do Tribunal, juizas e juizes eleitorais, membros do Ministério
Pablico Eleitoral, servidoras e servidores efetivos e requisitados, ocupantes de cargo em comissao sem
vinculo efetivo, estagiarios, prestadores de servico, colaboradores e usuérios externos que utilizam os ativos
de informacé&o deste Tribunal Regional Eleitoral.

Paragrafo unico. Todos sdo corresponsaveis pela seguranca da informacéo, devendo, paratanto, conhecer e
observar os preceitos estabel ecidos nesta portaria.

Capitulo IV

DO CONTROLE DO ACESSO FiSICO

Secéo |
Do Perimetro de Seguranca

Art. 7° A Comissdo de Seguranca da Informacé&o (CSI) deve de¢nir, juntamente com a Assessoria de
Seguranca Institucional (ASIl), o perimetro de seguranca fisica para protecdo das instalacfes de
processamento e armazenamento da informacdo (datacenter) e das demais areas que contenham informacdes
criticas ou sensiveis.

Art. 8° Asinstalagbes do datacenter devem atender as seguintes diretrizes:

| — paredes ¢sicamente sélidas, sem brechas nem pontos por onde possa ocorrer uma invasdo, portas
externas adequadamente protegidas por mecanismos de controle contra acesso ndo autorizado, sem janelas
ou, naimpossibilidade, com janelas com protecdo externa;

I —videomonitoramento de sua éreainterna e de seu perimetro;

Il — controle de acesso fisico as areas e instalacfes, sob a responsabilidade da ASI, utilizando-se dos
mecani SMOos necessarios para o controle e registro de data e hora de todas as entradas e saidas, sejam de
servidores, visitantes ou prestadores de servi¢o, permitindo-lhes o acesso, desde que previamente
autorizados;

IV — mecanismos de autenticacdo de multifatores, para as instalacdes de processamento, armazenamento e
comutacdo de dados, restritas ao pessoal autorizado;

V — portas corta-fogo com sistema de alarme, monitoradas, que funcionem de acordo com os codigos locais,
paraminimizar os riscos de ameagas fisicas potenciais;

V1| — sistemas para deteccéo de intrusos em todas as portas externas e janel as acessivels;
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VIl —instalagbes de processamento e armazenamento das informagdes que sejam projetadas para minimizar
0s riscos de ameacas fisicas potenciais, tais como fogo, inundacdo, terremoto, explosdo, manifestagdes civis,
contra-ataques maliciosos, fumaga, furtos;

V11l — edificios que sgfam dotados de protecdo contra raios e que, em todas as linhas de entrada de forca e
de comunicacdes, tenham ¢Jtros de protecéo contraraios;

I X — alimentacdes alternativas de energia el étrica e telecomuni cacdes, com rotas fisicas diferentes;

X —iluminagdo e comunicagdo de emergéncia;

XI — sistema de controle de temperatura e umidade com recurso de emissio de alertas.

Art. 9° As diretrizes para protecdo das demais &reas que contenham informaces criticas ou sensiveis que
nao estejam armazenadas no datacenter devem ser estabelecidas pela CSI, observadas as legislacdes
vigentes.

Seczo I

Dos Equipamentos de Processamento e Armazenamento

Art. 10. Para evitar perdas, danos, furtos ou comprometimento de ativos e interrupgdo das operacoes da
organizacao, o Tribunal deve seguir as seguintes diretrizes:

| —adotar controles para minimizar o risco de ameagas fisicas potenciais e ambientais, como furto, incéndio,
explosivos, fumaga, &gua, poeira, vibragéo, efeitos quimicos, interferéncia com o suprimento de energia
elétrica, interferéncia com as comunicagdes, radiacdo eletromagnética e vandalismo;

Il — veri¢car se 0s suprimentos de energia el étrica, telecomunicagdes, agua, gas, esgoto, calefacao/ventilacdo
e sistema de ar-condicionado estejam em conformidade com as especi ¢cacfes do fabricante do equipamento
e com os requisitos legais da localidade;

Il — adotar controles para evitar aretirada de equipamentos do Tribunal sem prévia autorizacdo da unidade
competente, conforme regulamentacdo especi¢ca;

IV — utilizar, sempre que possivel, racks que disponham de fechaduras com chave ou mecanismo
semel hante, garantindo que apenas as equipes responsavels pel os ativos instalados nos racks tenham acesso
fisico aeles.

Seczo |11
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Da Seguranca do Cabeamento

Art. 11. O cabeamento de energia elétrica e de telecomunicagdes que transporta dados ou da suporte aos
servicos de informagdes deve ser protegido contra interceptagdo, interferéncia ou danos, conforme as
seguintes diretrizes:

| — as linhas de energia elétrica e de telecomunicacdes que entram nas instalagdes de processamento da
informacdo devem ser subterréneas ou ¢car abaixo do piso, sempre que possivel, e devem atender aos
requisitos minimos de protecéo;

|1 — os cabos de energia el étrica devem ser segregados dos cabos de comunicacdo, para evitar interferéncias.

Segeo IV

Da Manutencéo Externa dos Equipamentos

Art. 12. A manutencdo dos equipamentos de processamento de informacdes deve seguir as seguintes
diretrizes:

| — ser realizada somente por pessoal de manutencdo autorizado;

Il — manter registro de todas as falhas — suspeitas ou reais — e de todas as operacdes de manutencdo
preventiva e corretiva realizadas;

Il — eliminar as informacdes sensiveis do equipamento, quando possivel, ou tratar de forma alternativa os
riscos de sua exposi Gao;

IV —inspecionar o equipamento, apos a manutencdo, para garantir que ndo foi aterado indevidamente e que
esta em perfeito funcionamento.

Segeo V

Da Reutilizac&o ou Descarte Seguro dos Equipamentos ou dos Equipamentos em Prova de Conceito

Art. 13. Todos os equipamentos que contenham midias de armazenamento de dados devem ser examinados
antes da reutilizac8o ou descarte, para assegurar que dados sensiveis e softwares licenciados tenham sido
removidos ou sobregravados com seguranca.

Paragrafo unico. As midias que contenham informagdes com acesso restrito de propriedade intelectual
devem ser apagadas ¢sicamente. Da mesma forma, as informacgdes devem ser destruidas, apagadas ou
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sobregravadas por meio de técnicas que tornem as informacdes originais irrecuperaveis.

Secéo VI

Da Politicade MesaLimpae TelaLimpa

Art. 14. Informacéo com restricdo de acesso ndo deve ser deixada a vista sobre mesas de trabalho ou em
guaisquer outros suportes que ndo disponham de mecanismos de controle de acesso e deve ser destruida
antes de ser descartada, sejaem papel ou em meio eletronico.

Pardgrafo Unico. A politica de mesa limpa para papéis e midias de armazenamento removiveis deve
considerar aclassi ¢cacéo dainformagao, requisitos contratuais e legais e o risco correspondente.

Art. 15. Computadores pessoais e terminais de computador ndo devem apresentar senhas na tela e ndo
devem permanecer logados, caso 0 usuario esteja ausente.

Paragrafo unico. A politica de tela limpa para computadores e terminais deve ser aplicada por meio de
bloqueio de tela por senha, token ou mecanismo de autenticagcdo similar.

Capitulo V

DO CONTROLE DE ACESSO LOGICO

Seceo |

Do Gerenciamento de Acesso

Art. 16. As operagOes de criagdo e exclusdo de usuario darede local devem ser efetuadas pelo Service Desk
da Secretaria de Tecnologia da Informagdo (STI).

§ 1° Quando se tratar de magistrados, servidores efetivos e requisitados e ocupantes de cargo em comissdo
sem vinculo efetivo, devem ser solicitadas a Secretaria de Gestéo de Pessoas (SGP).

§ 2° Quando se tratar de estagiarios, devem ser solicitadas a Escola Judiciaria Eleitoral (EJE).

§ 3° Quando se tratar de colaboradores e prestadores de servigos, devem ser solicitadas a chesaimediata da
unidade de lotagdo do usuario.

8 4° Para 0s demais casos, devem ser solicitadas a Diretoria-Geral.
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Art. 17. E de responsabilidade da chesa imediata da unidade de lotag&o do usuério solicitar a atribuicso de
direitos de acesso aos recursos computacionais do Tribunal por meio do Service Desk, informando os
sistemas ou servigos de informagdo a serem acessados e 0 per¢) de acesso que 0 usuario devera possuir.

§ 1° O per¢) de acesso do usuério aos sistemas ou servigos de informagéo deve ser restrito ao desempenho de
suas atividades.

§ 2° O gestor do ativo de informag&o sera responsavel pela autorizacdo do direito de acesso.

§ 3° Deve ser estabelecido um per¢l inicial padrdo para novos usudrios, ao qual retornardo em caso de
mudanca de lotagcdo ou por qualquer outro motivo que leve a suspensdo de suas atividades.

Art. 18. Os usuérios devem possuir identi¢cacdo Unica e exclusiva para permitir relacioné-la as suas acoes e
responsabilidades.

Art. 19. Compete a chesa imediata informar aos responsaveis estabelecidos no art. 16 deste normativo,
tempestivamente, a movimentagdo e, antecipadamente, o desligamento de usuério alocado sob sua
responsabilidade, dadas as implicagdes na manutencdo de direitos de acesso aos ativos de informacéo.

8 1° Periodicamente, a &rea de Tecnologia da Informacéo efetuara bloqueio automético das credenciais de
acesso dos usuarios que nao realizaram acesso por mais de 90 (noventa) dias, incluindo servidores
aposentados, cedidos e licenciados.

§ 2° E vedado aos usudrios utilizarem a identi ¢cacdo fornecida pelo TRE-AL para cadastro em servicos
externos que néo tenham sido adotados ou homol ogados pelo Tribunal.

Art. 20. Os direitos de acesso dos usuarios devem ser revistos em interval os regulares, bem como apo6s
mudanca de funcéo, alteracdo de lotac&o ou desligamento.

Paréagrafo Unico. Compete ao gestor de ativo realizar a revisdo de direitos de acesso ao ativo sob sua
responsabilidade.

Segao Il

Do Acesso Privilegiado

Art. 21. O acesso privilegiado aos sistemas e ativos de informagdo somente serd concedido aos usuarios que
tenham como atribuicao funcional o dever de administra-los.

8§ 1° O acesso privilegiado deve ser concedido ao usuario por meio de credenciais de acesso exclusivas para
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esse ¢m, distintas das credenciais de acesso ja concedidas para a realizacdo de suas atividades normais de
negaocio.

§ 2° A relagdo de usuarios que detém acesso privilegiado deve ser revista pelo gestor do ativo de informagéo
em intervalos ndo superioresa 1 (um) més.

§ 3° O gestor do ativo de informagdo pode de¢nir prazos de expiragdo para as credenciais de acesso
privilegiado, apés os quais deve ser reavaliado o atendimento aos critérios para a atribui¢éo de acesso
privilegiado para o detentor das credenciais expiradas.

§ 4° Caso o ativo de informagdo, em funcéo de suas caracteristicas técnicas, exija a manutencéo de
credenciais de acesso privilegiado de uso compartilhado, o gestor do ativo deve desnir procedimentos
eSpeci ¢cos para evitar seu uso ndo autorizado.

Seczo |1

Da Politica de Senhas

Art. 22. Os sistemas ou servigos de informacéo considerados passiveis de controle de acesso pelo gestor de
ativo devem ter seu acesso restrito e controlado por meio do uso de senha, token ou mecanismo de
autenticacdo similar.

Art. 23. A STI fornecera os meios para que todas as credenciais de acesso tenham mdaltiplo fator de
autenticacdo, adotando-se, além da senha, método adicional para veri¢cacdo daidentidade do proprietério.

Paragrafo unico. A credencia de acesso administrativa deve, obrigatoriamente, fazer uso de multiplo fator
de autenticacdo, além de outros mecanismos adicionais de seguranca, salvo quando houver impeditivo
técnico justi¢cado.

Art. 24. As senhas de acesso do usuario, tokens e outros fatores de autenticacdo devem ser de uso pessoal e
intransferivel. As senhas, adicionalmente, devem ser secretas e de¢nidas conforme as seguintes
recomendacoes:

| — uso de numeros, letras, alternando-as entre mailsculas e minusculas, e caracteres especiais, como
$@#& %, totalizando, no minimo, 8 (cito) caracteres;

Il —ndo utilizacdo de frases ou palavras que possam ser facilmente adivinhadas por terceiros, baseadas em
informagdes relativas ao proprio usuério, tais como nome de parentes, datas de aniversario e nimeros de
telefone;

Il — ndo utilizagdo de senhas formadas por sequéncia de caracteres triviais, tais como 123456 ou abcde, ou
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senhas simples que repitam a identi¢cacdo do usuario, como, por exemplo, usuario joao.silva e senha
joan.silva;

IV — ndo utilizac@o das mesmas credenciais (nome de usuario e senha) para ¢ns pessoai s (Servigos externos
ao ambiente de Tl do TSE) e pro¢ssionais;

V — ndo exposicdo da senha em local visivel paraterceiros, como em anotacdes em papéis, sob pena de
responsabilizagdo pel os acessos indevidos.

Art. 25. Sempre gque houver indicac&o de possivel comprometimento da senha, o usuério deve realizar sua
alteracdo, bem como comunicar a ocorréncia ou a suspeita de comprometimento ao Service Desk.

Art. 26. O sistema de gerenciamento de senha deve:

| — permitir que os usuarios selecionem e modi¢quem suas proprias senhas, incluindo procedimento de
con¢rmacao paraevitar erros;

Il — forcar as mudancas de senha em intervalos regulares de, no maximo, 6 (seis) meses, conforme
necessidade;

Il — manter registro das senhas anteriores utilizadas e bloquear sua reutilizagao;

IV —armazenar e transmitir as senhas de forma protegida;

V —ndo mostrar as senhas natela quando forem digitadas,

V| — garantir amodi (cacdo das senhas temporarias no primeiro acesso ao sistema ou servico de informagao.

Segao IV

Dos Procedimentos Seguros de Entrada no Sistema

Art. 27. O procedimento adequado de entrada no sistema (login) deve atender as seguintes recomendagoes:

| — ndo fornecer mensagens de gjuda, durante o procedimento de entrada, que possam auxiliar usuério nao
autorizado arealizar o login,

Il — validar informacdes de entrada no sistema somente apos todos os dados estarem completamente
preenchidos;
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Il —no caso de erro, ndo indicar qual parte do dado de entrada esta correta ou incorreta;

IV — bloguear 0 acesso do usuério ao sistema apds, no maximo, 5 (cinco) tentativas de entrada;

V —registrar tentativas de acesso ap sistema, sem sucesso e bem-sucedidas,

V| — por ocasi&o da entrada no sistema, mostrar as seguintes informacoes:

a) data, hora e equipamento utilizado na Ultima entrada com sucesso no sistema;

b) detalhes de qualquer tentativa sem sucesso de entrada no sistema desde o Ultimo acesso bem sucedido.
VIl —n&o mostrar a senha gque esta sendo informada;

VI —ndo transmitir senhas em texto claro pelarede;

I X —encerrar sessoes inativas apos periodo de¢nido de inatividade de, no méximo, 30 (trinta) minutos.
Secdo V

Do Controle de Acesso ao Codigo-Fonte de Programas

Art. 28. O codigo-fonte e os itens associados (esquemas, especi ¢cacdes, planos de validagdo, etc.) dos
sistemas de informag&o desenvolvidos pelo Tribunal somente serdo acessiveis aos usuarios que tenham
como atribuicdo funcional seu desenvolvimento, manutencdo ou outra atividade para a qual o0 acesso sgja
imprescindivel.

Capitulo VI
DASBASESDE IDENTIFI CAC;AO DE USUARIOS E DOS NIVEIS DE AUTENTICAQAO

Art. 29. A Secretaria de Tecnologia da Informag&o — ST dispora acerca das bases de dados de identi ;cacéo
de usuarios que deverdo ser prioritariamente utilizadas quando do acesso aos sistemas deste Tribunal e do
TSE, salvo quando houver impeditivo técnico justi¢cado.

Art. 30. A STI dispora, também, acerca dos nivels de acesso aos sistemas e funcionalidades, que deverdo ser
recomendados de acordo com as caracteristicas da base de identi ¢cac8o utilizada.

Art. 31. Salvo sob carater experimental, € vedada a criagc@o de nova base de identi¢cac8o de usuarios sem
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aprovacao expressada STI.
Capitulo VI
DISPOSICOES FINAIS

Art. 32. Os casos omissos serdo resolvidos pela Comissédo de Seguranca da Informacéo — CSI deste
Tribunal.

Art. 33. Esta portaria devera ser revisada a cada 3 (trés) anos ou sempre gque Necessario ou conveniente para
o0 TRE-AL.

Art. 34. O descumprimento desta portaria deve ser imediatamente registrado como incidente de seguranca e
comunicado a CSl para apuracdo e consequente adocado das providéncias cabiveis.

Art. 35. Esta portaria entrara em vigor na data de sua publicacdo, devendo sua implementacéo ocorrer no
prazo de até 24 (vinte e quatro) meses a contar da publicacao.

Art. 36. Ficarevogada a Portaria Presidéncia TRE-AL n° 216, de 06 de julho de 2020.

Desembargador KLEVER REGO LOUREIRO - Presidente
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